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INICIATIVA DE ACUERDO CON TURNO A CO!&IlSION

El que suscribe, Regidor JUAN ALBERTO SALINAS MACIAS, integrante del Honorable
Ayuntamiento de Guadalajara, Jalisco, con fundamento en lo dispuesto por los articulos 41,
fraccion I, 49, fraccién V y 55 de la Ley de Gobierno y la Administracion Publica Municipal del
Estado de Jalisco (LGAPMEJ), asi como los articulos 53 fraccion IV y 97 del Codigo de
Gobierno Municipal de Guadalajara (CGMG), someto a la consideracion de este Honorable
Cabildo la presente INICIATIVA DE ACUERDO CON TURNO A COMISION, al tenor de la
siguiente:

EXPOSICION DE MOTIVOS

I. MARCO NORMATIVO

La Constitucion Politica de los Estados Unidos Mexicanos (CPEUM) establece el conjunto de
derechos fundamentales que el Estado mexicano, en todos sus érdenes de gobierno, esta
obligado a garantizar, respetar y promover conforme al articulo 1°, parrafos primero y tercero,
que consagra el principio pro persona y las obligaciones de prevencion, investigacion, sancion
y reparacion de violaciones a derechos humanos. En el mismo tenor, el Articulo 6°, parrafo
segundo, fraccion Il, de la CPEUM eleva a rango constitucional el derecho a la proteccion de
datos personales, reconociendo el acceso, rectificacion y cancelacion de los mismos, asi como
la manifestacion del consentimiento para su tratamiento. Este precepto establece que toda
persona tiene derecho a la proteccion de sus datos personales vy fija las bases para que la ley
determine los supuestos de excepcion, los responsables del tratamiento y los mecanismos de
tutela. Asimismo, el articulo 16 constitucional, en su parrafo segundo, refuerza dicha proteccion
al establecer que toda persona tiene derecho a la proteccion de sus datos personales, al

acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su oposicién, en los
términos que fije la ley, la cual establecera los supuestos de excepcidn a los principios que rijan
el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

A nivel internacional, el Pacto Internacional de Derechos Civiles y Politicos (PIDCP), establece
en su articulo 17 que nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion, y
que toda persona tiene derecho a la proteccion de la ley contra esas injerencias o ataques. En
el entorno digital, los sistemas de informacién municipal que contienen datos de personas
constituyen una extension de ese ambito privado protegido.

La Convencién Americana sobre Derechos Humanos (CADH), en vigor para México desde el
24 de marzo de 1981, consagra en su articulo 11 el derecho a la honra y la dignidad, que
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abarca la proteccién de la vida privada frente a injerencias arbitrarias, incluyendo la exposicion
no autorizada de datos personales derivada de vulneraciones a sistemas informaticos.

La Agenda 2030 para el Desarrollo Sostenible, adoptada por la Asamblea General de la ONU
mediante Resolucion 70/1 y suscrita por México, incluye en sus Objetivos de Desarrollo
Sostenible (ODS) metas vinculadas a la construccién de instituciones eficaces, responsables e
inclusivas (ODS 16), asi como al acceso universal a la tecnologia de la informacion (ODS 9), lo
que implica la obligacion de garantizar la seguridad y la continuidad operativa de los sistemas
digitales del sector publico.

Los Estandares Iberoamericanos de Proteccién de Datos (Red Iberoamericana de Proteccion
de Datos, 2017), que México ha adoptado en el marco de la cooperacién regional, recomiendan
expresamente que los responsables del tratamiento de datos adopten medidas de seguridad
adecuadas al riesgo y que, ante una brecha de seguridad, notifiquen oportunamente tanto a las
autoridades competentes como a las personas afectadas, a fin de mitigar posibles perjuicios.

A nivel local, la Constitucion Politica del Estado de Jalisco (CPEJ), en su articulo 4°, fraccion
XIV, reconoce el derecho de todas las personas a la proteccién de sus datos personales y
establece la obligacidon de las autoridades estatales y municipales de adoptar las medidas
necesarias para garantizar la seguridad de la informacion personal que se encuentre en su
poder.

La Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP), que en su
articulo 64 determina que los sujetos obligados seran responsables de los datos personales en
su posesion, y que no podran difundir, distribuir ni comercializar los datos contenidos en sus
sistemas de informacion sin el consentimiento expreso de los titulares, refuerza la exigencia de
implementar protocolos de seguridad y notificacion ante vulneraciones de dichos sistemas.

La Ley del Sistema Estatal Anticorrupcién de Jalisco establece las bases para la fiscalizacion,
auditoria y control de la gestion publica municipal, dotando a la Contraloria Ciudadana del
Ayuntamiento de atribuciones de supervision sobre los procedimientos internos de las
dependencias, lo que incluye los procesos relacionados con la seguridad informatica y la
gestién de incidentes de datos.

La Ley de Gobierno y la Administracion Publica Municipal del Estado de Jalisco (LGAPMEJ) y
el Cédigo de Gobierno Municipal de Guadalajara (CGMG) facultan al Ayuntamiento para emitir
acuerdos de cabildo orientados a fortalecer la seguridad y la transparencia en la gestién publica
municipal, y a instruir a sus dependencias para que desarrollen protocolos que salvaguarden el
interés publico y los derechos de las personas.

Il. ANTECEDENTES Y JUSTIFICACION

El Municipio de Guadalajara, en su calidad de sujeto obligado y responsable del tratamiento de
datos personales de cientos de miles de ciudadanos, gestiona sistemas de informacion que
incluyen registros catastrales, datos fiscales, expedientes de licencias y permisos, informacion
de beneficiarios de programas sociales, datos de noémina de personal, asi como sistemas de
videovigilancia y servicios digitales de atencién ciudadana.
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La creciente sofisticacion de las amenazas cibernéticas a nivel global ha expuesto a los
gobiernos municipales a riesgos significativos de vulneracién de sus sistemas de datos. En
Meéxico, diversas dependencias gubernamentales federales y estatales han sufrido incidentes
de seguridad que comprometieron informacion de miles de personas, sin que en todos los
casos existieran protocolos claros para la notificacién oportuna de los titulares afectados y de
las autoridades competentes.

La ausencia de un protocolo especifico e implementado de respuesta ante vulneraciones de
datos en el municipio de Guadalajara constituye un riesgo de vacio institucional que expone a
la administracidon publica municipal a responsabilidades legales y dafos reputacionales, al
tiempo que vulnera el derecho de los ciudadanos a ser informados oportunamente cuando sus
datos personales en poder de la autoridad se hayan visto comprometidos.

La Contraloria Ciudadana del Ayuntamiento de Guadalajara, por su naturaleza de érgano de
supervision y fiscalizacion interna, resulta ser la instancia idonea para coordinar, junto con las
dependencias municipales competentes, el disefio e implementacién del protocolo de respuesta
ante vulneraciones de datos, garantizando asi la independencia, la objetividad y la rendicion de
cuentas en la gestion de estos incidentes.

En virtud de lo anterior y con el objetivo de garantizar la proteccion efectiva del derecho a la
privacidad de los habitantes de Guadalajara, de establecer mecanismos institucionales de
respuesta ante incidentes de seguridad informatica, y de fortalecer la confianza ciudadana en la
administracion publica municipal, se somete a la consideracion de este Honorable Cabildo la
presente iniciativa.

ll. ANALISIS DE IMPACTO

a) Repercusion legal: La implementacion del protocolo de respuesta ante vulneraciones
de sistemas de datos refuerza el cumplimiento de las obligaciones constitucionales del
municipio en materia de proteccion de datos personales, reduce la exposicion a
responsabilidades administrativas y fortalece el marco normativo interno en armonia con

los estandares internacionales reconocidos por México. E

|

b) Repercusion presupuestal: El presente acuerdo instruye la elaboracion colaborativa
de un protocolo con los recursos institucionales existentes, sin requerir erogacione:f..._ul_.,/
adicionales en esta etapa. Los costos de implementacion tecnoldgica, en caso de ser — ”‘
necesarios, seran analizados por las dependencias competentes y contemplados en el \(
proceso presupuestal correspondiente.

/
f

c) Repercusion social: La existencia de un protocolo de notificacion de vulneraciones
genera confianza ciudadana en la capacidad institucional del municipio para proteger la
informacién personal. Permite a los titulares afectados tomar medidas preventivas
oportunas, reduciendo el riesgo de danos patrimoniales, discriminacion o cualquier otro
perjuicio derivado del uso indebido de sus datos personales.

d) Repercusidon econdmica: La gestidén proactiva de incidentes de seguridad informatica
reduce el costo institucional asociado a crisis de imagen, litigios por responsabilidades
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civiles y sanciones administrativas, al tiempo que protege el patrimonio informacional
del municipio como activo estratégico de la gestion publica.

ACUERDO

PRIMERO. Se exhorta a la Contraloria Ciudadana Municipal actualice, gestione e implemente
un Protocolo Municipal de Respuesta ante Vulneraciones de Sistemas de Datos e Informacion.

SEGUNDO. Se instruye a la Contraloria Ciudadana Municipal para que, en el marco de sus
atribuciones de fiscalizacién y control interno, lidere el proceso de elaboraciéon o, en su caso,
actualizacion del Protocolo referido en el resolutivo anterior, en coordinacion con la
Coordinacién General de Gestion Integral de la Ciudad, la Direccién de Tecnologias de la
Informacién, la Unidad de Transparencia Municipal y la Comisién de Transparencia,
Anticorrupcion y Combate a la Corrupcion.

TERCERO. La Contraloria Ciudadana Municipal presentara ante la Comisién de Transparencia,
Anticorrupcion y Combate a la Corrupcion, dentro de un plazo no mayor a treinta dias habiles
contados a partir de la aprobacion del presente acuerdo, un diagnéstico sobre el estado actual
de los sistemas de informacién municipal y las capacidades institucionales de respuesta ante
incidentes de seguridad.

CUARTO. El proyecto de Protocolo debera observar los principios de licitud, finalidad, lealtad,
consentimiento, proporcionalidad, calidad, acceso, rectificacion, cancelacion y oposicién
establecidos en el marco normativo nacional aplicable, asi como los estandares internacionales
en materia de proteccion de datos personales reconocidos por el Estado mexicano.

QUINTO. Notifiquese el presente acuerdo a la Contraloria Ciudadana Municipal, a la
Coordinacién General de Gestion Integral de la Ciudad, a la Direccién de Tecnologias de la
Informacién y a la Unidad de Transparencia Municipal, para los efectos conducentes.

~“Juan Alberto Salinas Macias

e A II|I
/’Regidpr &?f‘Ayg tamiento de Guadalajara




