Decimosexta Acta de la Comision Edilicia de Educacidn, Innovacion, Ciencia 'y
Tecnologia; sesion ordinaria celebrada el jueves 26 de marzo del 2026 a las
10:00 horas en el “Salén Miguel de Ibarra” del Ayuntamiento de Guadalajara.

ACTA DE LA DECIMOSEXTA SESION ORDINARIA DE LA COMISIQN
EDILICIA DE EDUCACION, INNOVACION, CIENCIA'Y TECNOLOGIA.

Preside la sesion el Regidor José de Jesus Becerra Santiago.

Regidor Presidente José de Jesus Becerra Santiago: Muy buenos dias, agradezco la
presencia de mis companeras y compaferos Regidores, invitados e invitadas que hoy nos
acompanan.

Siendo las 10 horas con 6 minutos del jueves 26 de marzo del 2026 nos reunimos en el
Salén Miguel de Ibarra, para iniciar los trabajos de la décimo sexta sesion ordinaria de la
Comision Edilicia de Educacion, Innovacién, Ciencia y Tecnologia, de conformidad con los
articulos 103 y 110 al 113 del Cddigo de Gobierno del Municipio de Guadalajara, y, en mi
caracter de presidente de esta Comision Edilicia, le pido al secretario técnico se disponga a
verificar la asistencia de los miembros de la comision.

l. LISTA DE ASISTENCIA, CONSTATACION Y DECLARACION DE QUORUM
LEGAL.

Secretario Técnico Diego Enrique Martinez Garibay: Claro que si presidente.
Regidor presidente José de Jesus Becerra Santiago. Presente.

Regidor vocal Humberto Gabriel Trujillo Jiménez. Presente.

Regidor vocal Gabriel Vazquez Suarez. Justificante.

Regidor vocal Victor Hugo Hernandez Lopez. Presente.

Regidor vocal Julio César Covarrubias Mendoza. Presente.

Presidente, le informo que hay presentes 4 Regidores integrantes de la Comision Edilicia.
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Regidor Presidente José de Jesus Becerra Santiago: Por lo tanto, existiendo quérum las
decisiones que se tomen en esta sesion seran validas y legales para el ayuntamiento.

Le pido al secretario técnico dé lectura al orden del dia estipulado para esta sesion.

Secretario Técnico Diego Enrique Martinez Garibay: Claro que si presidente.

. LECTURA Y APROBACION DEL ORDEN DEL DIiA PROPUESTO.

ORDEN DEL DIA

l. constatacion y declaracion de quérum legal.

Il. Lectura y aprobacion del orden del dia propuesto.

. Lectura y aprobacion del acta de la sesion anterior; sesion ordinaria celebrada el
jueves 29 de enero del presente afo.

V. Cuenta de iniciativas turnadas a la comision de conformidad al articulo 111 fraccion
Il del Codigo de Gobierno del Municipio de Guadalajara.

V. Comparecencia del Titular de la Direccion de Innovacion Gubernamental para
informar sobre los avances de la restauracion y buen funcionamiento de la
comunicacion interna de la administracion publica municipal.

VI. Asuntos varios.

VIl.  Clausura de los trabajos de la sesion.

Regidor Presidente José de Jesus Becerra Santiago: Toda vez que ha sido desahogado
el punto primero y se le ha dado lectura al orden del dia propuesto para efectos de esta
sesion, pregunto a los Regidores presentes si existe alguna observacion o propuesta de

modificacion... ;no?

Pongo a consideracion de los Regidores integrantes de la comision manifestar en votacion

economica si es de aprobarse el orden del dia propuesta para esta sesion.

Aprobado.

Hidaleo A0
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Secretario.

. LECTURA Y EN SU CASO APROBACION DEL ACTA DE LA SESION
ANTERIOR; SESION ORDINARIA CELEBRADA EL JUEVES 29 DE ENERO
DEL PRESENTE ANO.

Secretario Técnico Diego Enrique Martinez Garibay: Lectura y en su caso aprobacion del

acta de la sesion anterior; sesion ordinaria celebrada el jueves 29 de enero del presente ano.

Regidor Presidente José de JesUs Becerra Santiago: En razon a que les fue enviada
digitalmente previo a esta sesion a los integrantes de la Comision de Educacion, Innovacion,
Ciencia y Tecnologia propongo la dispensa de lectura del acta de la quinceava sesion
ordinaria, les pregunto a los integrantes de dicha Comision si es de aprobarse en votacion

econdmica la dispensa de lectura del acta de la sesion anterior...
Aprobado.

Se les consulta si se tiene alguna observacion con respecto a la misma...

De no ser asi, aprobada la dispensa de la lectura les pregunto a los miembros de la comision
convocante si es de aprobarse el acta ya mencionada...

Aprobado.

Le pido al secretario enuncie el siguiente punto del orden del dia.

IV. CUENTA DE INICIATIVAS TURNADAS A LA COMISION DE CONFORMIDAD AL
ARTICULO 111 FRACCION Il DEL CODIGO DE GOBIERNO DEL MUNICIPIO
DE GUADALAJARA.
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Secretario Técnico Diego Enrique Martinez Garibay: Cuenta de iniciativas turnadas a la
comision de conformidad al articulo 111 fraccion 11l del Cédigo de Gobierno del Municipio de
Guadalajara.

Regidor Presidente José de Jesus Becerra Santiago: Informarles que un servidor Recibio
2 turnos nuevos para iniciar el proceso de estudio, analisis y dictaminacion por parte del
Secretario Técnico de esta comision.

Se tratan de la iniciativa con numero de turno 031/26, Iniciativa del Regidor Humberto Gabriel
Trujillo Jiménez y suscrita por un servidor para realizar mesas de trabajo para la adopcion de
la Inteligencia Artificial; y otra con numero de turno 041/26 de la Regidora Diana Araceli
Gonzalez Martinez, para impulsar la reduccion de papel mediante la transicion de procesos
digitales. Le pido al secretario nos amplié los datos con respecto a las mismas

Secretario Técnico Diego Enrique Martinez Garibay: Informarle Regidor, Regidores que
respecto al turno 031/26 con fecha de recepcion 26 de febrero, ya fueron enviadas
solicitudes de opinion técnica dirigidas a los titulares de jefatura de gabinete de quienes por
cierto ya tenemos respuesta; a la Jefatura de la Oficina Ejecutiva de Presidencia; a la
Coordinacion de Administracion e Innovacion y a la Consejeria Juridica.

Y con respecto al 041/26 con fecha de recepcion 13 de marzo, ya fueron enviadas solicitudes
de opinion técnica dirigidas a los titulares de Secretaria General, a la Sindicatura; a la
Coordinacion de Administracion e Innovacion y a la Jefatura de la Oficina de Analisis y
Comunicacion Estratégica.

Regidor Presidente José de Jesus Becerra Santiago: Bien, /;algun comentario u
observacion respecto al mismo?

¢ No?

Secretario.
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V. COMPARECENCIA DEL TITULAR DE LA DIRECCION DE INNOVACION
GUBERNAMENTAL PARA INFORMAR SOBRE LOS AVANCES DE LA RESTAURACION
Y BUEN FUNCIONAMIENTO DE LA COMUNICACION INTERNA DE LA
ADMINISTRACION PUBLICA MUNICIPAL.

Secretario Técnico Diego Enrique Martinez Garibay: Quinto punto. Comparecencia del
Titular de la Direccion de Innovacion Gubernamental para informar sobre los avances de la
restauracion y buen funcionamiento de la comunicacion interna de la administracion publica
municipal.

Regidor Presidente José de Jesus Becerra Santiago: Gracias secretario. Le damos la
cordial bienvenida al Director Samuel Gonzalez Loza, Titular de la Direccién de Innovacion
Gubernamental; Gracias Director por asistir a informarnos sobre la situacion que sucedio
respecto a la comunicaciéon interna de Sala de Regidores y del Gobierno Municipal en
general a partir de lo sucedido el 18 de febrero del presente ano.

Director Samuel Gonzalez Loza: Muchas gracias. Primero que nada, muchas gracias por la
invitacion. El presente informe se elabora con el propdsito de informar a esta comision sobre
los avances alcanzados en la restauracion de los servicios tecnoldgicos y el restablecimiento
de la comunicacioén interna de la Administracion Publica Municipal de Guadalajara , derivado
de los incidentes registrados el 18 de febrero del 2026.

En contexto, el 18 de febrero del 2026, en las primeras horas de la madrugada, se detecto
actividad anémala en la infraestructura tecnologica del gobierno municipal; el analisis técnico
determind que se trataba de un programa malicioso, disenado para cifrar informacion y
restringir el acceso a los sistemas. El sistema comprometido fue el directorio activo, que
constituye la plataforma central de autenticaciéon y control de acceso de la red municipal.
Debido a lo anterior, se confirm6 la afectacion en algunos equipos de computo de la
infraestructura.

¢, Cuales son las acciones que hicimos de contencion y remediacion? Bueno, ante la
confirmacion del incidente, se ejecutaron de forma inmediata las siguientes medidas de
contencion: aislamiento del directorio activo comprometido de la red institucional para evitar
propagacion lateral; desconexion de emergencia de la red municipal hacia los usuarios
finales; eliminacion controlada del sistema afectado; conformacion de equipos
multidisciplinarios de respuesta al incidente; restauracion de la base de datos institucional
con verificacion de integridad; implementacion de un servidor secundario de respaldo, con

t aCiudad que ¥
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replicacion segura de la base de datos; configuracion de los servicios DNS y politicas de
grupo en un entorno aislado de revision para su posterior integracion al ambiente publico.
Como parte de la estrategia de remediacion, se implementaron las siguientes medidas de
proteccion: continuacion de la instalacion de una solucion avanzada de seguridad en los
puntos finales del antivirus; activacion de mecanismos de monitoreo continuo de la red
institucional; inicio del proceso de revision, descontaminacion y proteccion de todos los
equipos conectados a la red; restablecimiento de credenciales administrativas; correccion de
configuraciones de seguridad en el directorio activo, incluyendo los servicios de la red
municipal.

¢ Y cual es el estado actual de la infraestructura? A la fecha del presente informe, la
infraestructura tecnolédgica se encuentra en las siguientes condiciones: nos encontramos en
la incorporacion del equipo de computo al nuevo dominio. Los servicios institucionales se
encuentran operando de manera estable. La comunicacion interna de la administracion
publica municipal se encuentra restablecida. Muchas gracias.

Regidor Vocal Humberto Trujillo Jiménez: Dos preguntas muy sencillas, director. Primero,
gracias, Presidente, por convocarnos y por atender las demandas de las fuerzas politicas
para aclarar este asunto. Creo que es importante para todo el ayuntamiento. Y yo nada mas,
director, preguntarle si aun existe algun equipo de cOmputo afectado y si hay algunas
medidas de seguridad que se vayan a hacer a continuacion para seguir garantizando esta
seguridad cibernética en el municipio. Seria todo, director. Y una vez mas, también gracias
por venir aqui entre nosotros para dar parte.

Director Samuel Gonzalez Loza: Con mucho gusto. Te comento. Ahorita no tenemos
ningun equipo de cémputo reportado afectado. Todos han sido ya restablecidos,
incorporados en operacion. Y las medidas que ya se estan implementando es un analisis de
vulnerabilidades. Es decir, para minimizar los riesgos que pudieran tener. Y concluir un DRP.
El DRP ya lo teniamos implementado, pero implica... ;Qué es un DRP? Es un plan de
restauracion de contingencia. Vamos a replicar una parte de nuestro servidor, nuestro site va
a estar en el C5, donde esta seguridad. Es donde vemos que es el lugar mas seguro.
Entonces, si llega a pasar una contingencia ambiental o algo, hay una réplica de los sistemas
criticos directamente alla. Y con eso mantenemos una operacion continua de los servicios. Y
aunado a esto, estamos incrementando los monitoreos. Estamos, en funcién de ese analisis
de vulnerabilidad que se esta llevando a cabo, cerrando las brechas que pudieran existir.
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Regidor Vocal Victor Hugo Hernandez Lépez: Muchas gracias, director. Me gustaria
también aportar, si me lo permite, presidente. Me lo permito también a los companeros
regidores. Escuché que tenemos algunos temas correctivos, como el aislamiento, el
desconectar, restaurar nuevamente los servidores, el restablecimiento, la configuracion. Que
todo eso se implementd después de lo sucedido el 18 de febrero. Pero, ;qué medidas de
proteccion tenemos ya implementadas con anterioridad? Porque no creo que estemos nada
mas ahi a la diestra del sefior. Me gustaria saber si contamos también con esto, si lo
teniamos anteriormente antes de que sucediera. Y lo podemos ya tener al tanto, escuchar de
lo que estamos previendo, que es el DRP. Pero, ¢si teniamos alguna proteccion ya
implementada para poder evadir este problema que tuvimos?

Director Samuel Gonzalez Loza: Si. Gracias, regidor, con mucho gusto. En mayo del 2025
iniciamos la implementacion del 1ISO 27001. ;Qué es ISO 27001, version 20227 Es una
norma internacional de buenas practicas que tiene que ver con el sistema de gestion de
seguridad de la informacién. Basicamente hay 93 controles. Esos 93 controles son los que
nos van dictando qué tendriamos que generar en funcion de un analisis previo contextual. Y
lo siguiente, ahorita en la parte en la que estamos, ya hicimos la implementacion. Los
controles se van generando. Y ahorita lo que nos faltaria es que venga un 6rgano externo
para hacer esa auditoria, que ya debe ser en los proximos meses para poder tenerla, si
quiere, certificada. Iniciamos, insisto, en mayo del 2025 y ha sido constante. Es decir, esto es
algo vivo con una mejora continua. Entonces, si existe un protocolo de buenas practicas a
nivel de este ISO y eso es lo que nos ha permitido que, conforme lo que vayamos viendo con
esta mejora continua, podamos también ajustarlo conforme lo necesitamos.

Regidor Presidente José de JeslUs Becerra Santiago: Muchas gracias. Director
¢, Podemos estar tranquilos respecto de posibles fugas de informacién sensible en cuanto al
conocimiento del ayuntamiento como de las personas que trabajamos?

Director Samuel Gonzalez Loza: El vector de este software anomalo, no se tiene una
certeza de que haya una exfiltracion de datos. Es decir, no se puede garantizar como esta,
pero no es el comportamiento de este malware por lo que se detecta.

Regidor Presidente José de Jesus Becerra Santiago: Gracias. Bien, si no hay mas dudas,
agradecer. j,Puede dejar el informe para compartirlo con los Regidores? Digo, lo deja aqui y
se los comparto a ustedes. Gracias. Para adjuntarlo a lo que seria conveniente. Y de no
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haber mas preguntas, pasamos al siguiente punto de nuestro orden del dia, adelante
Secretario.

VL. ASUNTOS VARIOS.

Secretario Técnico Diego Enrique Martinez Garibay: Sexto punto, asuntos varios
presidente.

Regidor Presidente José de Jesus Becerra Santiago: Les pregunto si alguien tiene algun

comentario o tema a tratar.
¢, No?
VII. CLAUSURA DE LOS TRABAJOS DE LA SESION

No habiendo pues otro asunto a tratar, agradezco la asistencia de todos ustedes. Siendo las
10 horas con 14 minutos del jueves 26 de marzo del 2026, se dan por clausurados los
trabajos de la décimo sexta sesion ordinaria de la Comision Edilicia de Educacion,

Innovacion, Ciencia y Tecnologia.

LOS INTEGRANTES DE LA COMISION EDILICIA DE EDUCACION, INNOVACION,
CIENCIA Y TECNOLOGIA.

Regidor José de Je 3ecerra Santiago.
Presidente de la Comision Edilicia de Edugcacion, Innovacion, Ciencia y Tecnologia.
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A
Regidor Gabriel Vazquez Suarez.
Vocal de la Comision Edilicia de Educacion, Innovacion, Ciencia y Tecnologia.

Regidor Victor Hugo Hernandez Lopez.
Vocal de la Comision Edilicia de Educacion, Innovacion, Ciencia y Tecnologia.

Regidor JuliecCésar arrubias Mendoza.
Vocal de la Comision Edilicia de Educacion, Innovacion, Ciencia y Tecnologia.

Regidor Hu rto Gabriel Trujillo Jiménez.
Vocal de la Comision Editicia de Educacion, Innovacion, Ciencia y Tecnologia.
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