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es cualquier elemento que representa un valor para la organizaciéon
cuando un activo es danado o atacado se genera una pérdida directa o
indirecta a la organizacidon que se materializa en un impacto econdmico,
operativo, funcional, legal, de reputaciéon o inclusive un dano de cardcter
humano.

Los activos intangibles incluyen datos, informacion digital, aplicaciones,
transacciones, planes, propiedad intelectual, conocimiento, imagen, reputacion,
principios, valores, entre otros.

La normatividad establece que los
responsables deberdn llevar a cabo la implementacion de controles de seguridad
que permitan la proteccion de datos personales permitiendo el cumplimiento
previsto por la norma y a su vez estdn sujetos a una constante revision y
actualizaciéon practica que puede implicar la adopcidn de controles mds estrictos
o robustos en caso de que se actualice un incidente de seguridad o un evento
que pudiere representar un riesgo para la seguridad de los datos personales.

El término anonimizacion se refiere a la aplicacion de
determinadas técnicas o procedimientos tendientes a impedir la identificacién o
reidentificacion de una persona fisica sin que para ello sea necesario el empleo
de esfuerzos desproporcionados.

Instancias de los sujetos obligados previstas en los respectivos reglamentos
interiores, estatutos orgdnicos o instrumentos equivalentes, que cuentan o puedan
contar, dar fratamiento, y ser responsables o encargadas de los datos personales;

Es aquella caracteristica de un documento que permite identificar
y vincular a las personas que lo crearon y/o que han aceptado o expresado su
consentimiento para obligarse en términos de su contenido, sin que estas puedan
repudiar su consentimiento o voluntad.

Documento fisico, electronico o en cualquier formato
generado por el responsable, que es puesto a disposicion del titular con el objeto
de informarle los propdsitos principales del fratamiento al que serdn sometidos sus
datos personales;

1 F. de Marcos Isabel Davara. Primera edicién (2019). Diccionario de Proteccién de Datos Personales: Conceptos
Fundamentales. Ciudad de México. México. Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién de Datos Personales.

2 Articulo 3 pdrrafo primero de la Ley de Proteccion de Datos Personales en Posesidn de Sujetos Obligados del
Estado de Jalisco y sus Municipios.
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Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionado a criterios determinados
con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion;

La identificacion y conservacion de los datos personales, una vez
cumplida la finalidad para la cual fueron recabados, con el Unico propdsito de
determinar posibles responsabilidades en relaciéon con su fratamiento, hasta el
plazo de prescripciéon legal o contractual correspondiente. Durante dicho periodo
los datos personales no podrdn ser objeto de tratamiento y concluido éste se
deberd proceder a la supresion en la base de datos, archivo, registro, expediente
o sistema de informacién que corresponda;

Modelo de provisidon externa de servicios de cOmputo bajo
demanda que implica el suministro de infraestructura, plataforma o programa
informdtico, distribuido de modo flexible, mediante procedimientos digitales, en
recursos compartidos dindmicamente;

Manifestacion de la voluntad libre, especifica e informada del
titular que autoriza el tratamiento de sus datos personales;

El consenfimiento expreso puede manifestarse
verbalmente, ya sea por escrito, por medios electréonicos, dpticos, por cualquier
ofra tecnologia, o por signos inequivocos. Sin embargo, en el caso de datos
personales sensibles, se exige la forma escrita, ya sea mediante firma autdgrafa,
firma electronica o mecanismo de autenticacién equivalente.

El consentimiento expreso requiere ser claro,
patente y especificado, lo que significa que requiere de una accién afirmativa
por parte del fitular. Es decir, si la voluntad del titular de los datos no es clara o
especifica, no se cumple con dicho requisito como base para la legitimacion del
fratamiento de los datos personales. Al anadir el elemento “escrito”, 1o que se
incorpora es la obligacion de que el consentimiento conste en cualquier
documento.

El consentimiento tdcito es aquél que se obtiene del titular
mientras éste, una vez informado sobre su alcance, no manifieste su oposicién.

La expresion ‘“control de seguridad” se emplea en la
normatividad de datos personales para hacer referencia a las medidas de
seguridad aplicables al fratamiento de los datos personales, relacionado con las
propias medidas de seguridad establecidas para garantizar la seguridad y
confidencialidad de los datos personales.

Cualguier informacién concerniente a una persona fisica
identificada o idenfificable. Se considera que una persona es identificable
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cuando su identidad pueda determinarse directa o indirectamente a fravés de
cualquier informacién;

Aguellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. De manera enunciativa mds no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud, informacion genética, datos biométricos,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual;

La confidencialidad es la propiedad que posee un
objeto, accidon, pensamiento, idea, informacién o cualquier ente de no ser
divulgado o expuesto a entidades no autorizadas. En el caso de la informacion,
constituye una de las piedras angulares junto con la integridad vy la disponibilidad
de lo que es la seguridad de la informacién, caracteristicas conocidas como la
triada de la seguridad.

Por otro lado, el deber de confidencialidad es la obligacién que tiene una
entfidad de resguardar la confidencialidad de lo que tiene bajo responsabilidad o
custodia. En algunas profesiones como la medicinag, el derecho, la psicologia, el
periodismo o la milicia, se considera un principio ético o de secreto profesional.

Los derechos de acceso, rectificacion, cancelacion y oposicidon
al fratamiento de datos personales;

El procedimiento mediante el cual los datos personales no pueden
asociarse al fitular ni permitir, por su estructura, contenido o grado de
desagregacion, la identificacion del mismo;

Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que posee;

Persona fisica o juridica, publica o privada, agjena a la organizacion
del responsable, que sola o conjuntamente con otras, trata datos personales a
nombre y por cuenta del responsable;

Etica en la proteccién de datos personales: La ética en la proteccién de datos
personales significa la responsabilidad que adquieren las empresas,
dependencias, gobiernos y/o cualquiera otro ente que trate datos personales a
grandes escalas de comprender y evaluar los tratamientos de datos personales
que llevan a cabo con el propdsito de identificar los impactos positivos y
negativos tanto en el dmbito operacional, como en el de la proteccion de los
derechos humanos de la persona cuyos datos personales estdn siendo sujetos a
fratamiento.
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Aquellas bases de datos, sistemas o archivos que por
disposicion de ley puedan ser consultados publicamente cuando no exista
impedimento por una norma limitativa y sin mdas exigencia que, en su caso, el
pago de una confraprestacion, tarifa o contribuciéon. No se considerard fuente de
acceso publico cuando la informacién contenida en la misma sea obtenida o
tenga una procedencia ilicita, conforme a esta Ley y demds disposiciones
aplicables;

La informacion considerada como confidencial, al ser
una excepcion al principio de mdxima publicidad, contemplado en el articulo 6,
fraccion |, de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM)
tiene como fin proteger no solo los datos personales, sino la vida privada vy la
intfimidad de las personas. Por lo que nos encontramos ante dos derechos
fundamentales previstos en los articulos 6 y 16 de la CPEUM, que deben ser
equilibrados.

La definicion de informaciéon confidencial en la legislacion mexicana se
encuentra en diversas disposiciones normativas y se define de la misma manera
en los distintos ordenamientos. Los supuestos en los que las leyes consideran que la
informacion es confidencial son los siguientes:

a) cuando contiene datos personales concernientes a una persona identificada o
identificable,

b) los secretos bancario, fiduciario, industrial, comercial, fiscal, bursdtil, y postal,
cuya fitularidad corresponda a particulares, sujetos de derechos internacional o
sujetos obligados cuando no involucren el ejercicio de recursos puUblicos y

c) aquella que presenten los particulares a los sujetos obligados, siempre que
tengan el derecho a ello, de conformidad con lo dispuesto por las leyes o los
tratados internacionales.

Una caracteristica importante de la informacién confidencial es que no estd
sujeta a ninguna temporalidad. Esto significa que siempre mantendrd su cardcter
confidencial y solo podrdn tener acceso a ella los fitulares de la misma, sus
representantes y los servidores publicos facultados para ello.

Instituto de Transparencia, Informacién Publica y Proteccion de Datos
Personales del Estado de Jalisco;

Instituto Nacional de Transparencia, Acceso a la Informacioén y
Proteccidn de Datos Personales;

El Diccionario de la Real Academia Espanola (DRAE) indica que por
“intimidad” debe entenderse lo siguiente: “zona espiritual intima y reservada de
una persona o de un grupo, especialmente una familia™.
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El derecho a la intimidad es “un derecho subjetivo, de defensa de una parcela de
nuestra vida que queremos mantener reservada, y de la que tenemos plena
disposicién”. El derecho a la intimidad, entonces, “se asocia con la existencia de
un dmbito privado que se encuentra reservado frente a la accidn y conocimiento
de los demds y tiene por objeto garantizar al individuo un dmbito reservado de su
vida frente a la accidn y conocimiento de terceros, ya sean simples particulares o
bien los poderes del Estado”.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
para el Estado de Jalisco y sus Municipios;

Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Jalisco y sus Municipios;

Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados;

Ley General de Transparencia y Acceso a la
Informacién Publica;

conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos vy fisicos que permiten garantizar la
proteccion, confidencialidad, disponibilidad e intfegridad de los datos personales;

Politicas y procedimientos para la gestion,
soporte y revisidon de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacién, asi como la
sensibilizaciéon, formacion y capacitacion del personal, en materia de proteccién
de datos personales;

Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento. De manera enunciativa mds no limitativa, se debe considerar las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizaciéon, sus
instalaciones fisicas, dreas criticas, recursos e informacién;

b) Prevenir el dano o interferencia a las instalaciones fisicas, dreas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portdtiles y cualquier soporte fisico o electrénico,
que pueda salir fuera de las instalaciones de la organizacion; y

d) Proveer a los equipos que confienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
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entorno digital de los datos personales y recursos involucrados en su tratamiento.
De manera enunciativa mdas no limitativa, se deben considerar las siguientes
actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, seda por usuarios identificados y autorizados;

b) Generar un esquema de priviegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuraciéon de seguridad en la adquisicidon, operacion, desarrollo y
mantenimiento del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de
los recursos informdaticos en el fratamiento de datos personales.

toda comunicacidén de datos personales realizada exclusivamente
entre el responsable y encargado, con independencia de que se realice dentro o
fuera del territorio mexicano;

Los sujetos obligados senalados en el articulo 1, pdrrafo 5, de la
presente Ley que determinardn los fines, medios y alcance y demds cuestiones
relacionadas con un tratamiento de datos personales.

la baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los
datos personales bajo las medidas de seguridad previamente establecidas por el
responsable;

Persona fisica a quien pertenecen los datos personales;

Toda comunicacién de datos personales dentro o fuera del
territforio  mexicano, realizada a persona distinta del fitular, responsable o
encargado;

De manera enunciativa mds no limitativa cualquier operacién o
conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencion,
uso, registro, organizacion, conservacion, elaboracién, utilizacidon, comunicacion,
difusion, almacenamiento, posesidn, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

es la materializacion de las amenazas pudiendo
estar enfocadas a la pérdida o destruccidén no autorizada de los datos personales
en posesidon de las personas fisicas o morales que realizan el tratamiento de los
datos, el robo, extravio o copia no autorizada de los mismos, su Uso, acceso o
tratamiento no autorizado, asi como el dano, alteracidn o modificacién no
autorizada.
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La Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Jalisco y sus Municipios, establece en su articulo 44 el deber de la
confidencialidad, senalando expresamente lo siguiente:

“Articulo 44. Deberes — Deber de confidencialidad.

1. El responsable deberd establecer confroles o mecanismos que tengan por
objeto que todas aquellas personas que intervengan en cualquier fase del
fratamiento de los datos personales guarden confidencialidad respecto de éstos,
obligacion que subsistird aun después de finalizar sus relaciones con el mismo; sin
menoscabo de lo establecido en las disposiciones aplicables en materia de
acceso a la informacion publica”.

Por lo tanto, esta guia tiene como objetivo acompanar a los sujetos obligados en
la creacion y establecimiento de los confroles y mecanismos que garantizardn
que todo individuo que trate datos personales guarde la confidencialidad de los
mMismos.

Dentro del tratamiento de los datos personales, es importante que 1os
responsables guarden control del acceso a los datos personales en su posesion asi
como de su divulgacion, atendiendo a las medidas de seguridad
correspondientes.

Finalmente, todas las personas que intervengan en el tratamiento de datos
personales deben de cumplir con los principios de licitud, lealtad, responsabilidad,
consentimiento, informacion, finalidad, calidad y proporcionalidad.
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Antes de disenar y establecer los controles y mecanismos para garantizar la
confidencialidad de los datos personales tratados, es importante que dentro de
los responsables se identifiqguen el inventario de los datos personales que se fienen
y se clasifiquen, destacando los datos personales sensibles.

Los datos personales sensibles son aquellos que de divulgarse, podrian poner en
peligro a los titulares o provocarles alguna discriminaciéon. Algunos ejemplos de
datos sensibles son:

Estado de salud.
Preferencia sexual.
Religion.
Patrimonio.
Afiliacion politica.
Origen étnico.

Todo tratamiento de datos personales sensibles debe estar debidamente
fundamentado, es decir, los datos que recabemos deben de tener un respaldo
juridico. Ademds en cumplimiento al principio de finalidad y proporcionalidad se
deben recabar solamente los datos personales minimos necesarios para lograr el
propdsito para el cual fueron recabados.

En ese sentido, el tratamiento de estos datos requiere un consentimiento expreso y
por escrito del titular, salvo en los siguientes casos de excepcions:

Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes
con las bases, principios y disposiciones establecidos por la Ley.

Cuando los datos personales se requieran para ejercer un derecho o
cumplir obligaciones derivadas de una relacion juridica entre el titular y el
responsable;

Cuando exista una situacion de emergencia que potencialmente pueda
danar a un individuo en su persona o en sus bienes;

Cuando los datos personales sean necesarios en la atencion de algun
servicio sanitario de prevencion o diagnodstico;

3 Articulo 15 de la Ley de Proteccion de Datos Personales en Posesidn de Sujetos Obligados del Estado de Jalisco
y sus Municipios.

PAgina 10 de 23



Cuando los datos personales figuren en fuentes de acceso publico;

Cuando exista una orden judicial, resolucidn o mandato fundado y
motivado de autoridad competente;

Cuando los datos personales se sometan a un procedimiento previo de
disociacion;

Para el reconocimiento o defensa de derechos del titular ante autoridad
competente;

Cuando el fitular de los datos personales sea una persona reportada como
desaparecida en los términos de la ley en la materia; o

Cuando las transferencias que se realicen enfre responsables, sean sobre
datos personales que se utilicen para el ejercicio de facultades propias,
compatibles o andlogas con la finalidad que motivd el tratamiento de los
datos personales.

Ahora bien, durante la realizacién del documento de seguridad, se identificaron a
las personas que intervienen en el fratamiento de los datos personales recabados,
es decir, aquellas personas que tienen acceso a los mismos. Lo anterior se
encuentra descrito en el catdlogo de sistemas de tratamiento que se encuentra
en el documento de seguridad, por ejemplo:

Sistema de Tratamiento de Pagos a Empleados

Administrador Federico Alcald Romero
Cargo Director de Recursos Humanos
Funciones y Obligociones |. Administrar los recursos humanos a través de los

procesos de reclutamiento, seleccién, conftral,
evaluacion del desempeno y remuneracion.

Il. Coordinar y confrolar el proceso de reclutamiento
y seleccion de personal, conforme a los
requerimientos de recursos humanos y con base en
los perfiles de los puestos establecidos en la
estructura organizacional del Instituto.

lll. Recabar, controlar y resguardar los expedientes
laborales del personal del Insfituto; tales como
empleados y prestadores de servicios en general.

IV. Vigilar la correcta elaboracién, control y
resguardo de los nombramientos relativos al personal
seleccionado y contratado para la integracion de la
plantilla del Instituto.

V. Supervisar y confrolar el registro de asistencia del
personal adscrito al Instituto, asi como elaborar
informe de incidencias de forma quincenal.

VI. Coordinar y gestionar los tfrédmites que se requieran
de movimientos de personal.

Personal que interviene en el tratamiento
Nombre \ Cargo \ Funciones
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Diego Gémez Coordinador de |- Recabar, controlar y
resguardar los

recursos humanos expedientes laborales del
personal del Instituto;
tales como empleados y
prestadores de servicios
en general.
Il Vigilar la correcta
elaboracién, control vy
resguardo de los
nombramientos relativos
al personal seleccionado
y confratado para la
integracién de la plantilla
del Instituto.
Alejandra Torres Técnico en I Supervisar y controlar el
registro de asistencia del
recursos humanos personal adscrito al
Instituto, asi como
elaborar  informe  de
incidencias de forma
quincenal.
Il. Coordinar y gestionar
los trdmites que se
requieran de
movimientos de personal.
Georgina Valdivia Servicio social Ayudar en las funciones y
obligaciones de la
direccion de recursos
humanos.

Al tener identificadas las personas que estardn involucradas en el tratamiento de
los datos personales, basado en los perfiles de puestos, debemos entonces
implementar los controles y mecanismos para que esas personas guarden la
confidencialidad de los datos.

‘Identificar a

las personas

.Identificar que tendran
los datos acceso a los
personales datos

o, . que se tratan personales
Sistema de dentro del
tratamiento sistema de

tratamiento
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Medidas de seguridad

En la Ley, se obliga a los responsables a establecer medidas de seguridad de
cardcter fisico, administrativo y técnico aplicables al tratamiento de los datos
personales, establecidas para garantizar la seguridad y confidencialidad de los
datos personales, por lo tanto, los responsables deben de mantener un control de
las medidas de seguridad, es decir, que los responsables cada determinado
tiempo hagan un andlisis de los sistemas de tratamiento y sus medidas de
seguridad, para que se determine la suficiencia de éstas y si es necesario llevar a
cabo una actualizacion de las mismas, tendiendo siempre a la seguridad de un
sistema de tratamiento de datos personales.

La revisidon periddica de las medidas de seguridad implementadas constituyen un
mecanismo para asegurar que se mantenga la confidencialidad de los datos
personales, ya que se aumentan las barreras que rodean los datos y se disminuye
el riesgo de alguna fuga de informacion.

Dentro de las medidas de seguridad administrativas recomendadas, se encuentra
la identificacion y autenticacion de usuarios, es decir, garantizar que solo el
personal que tiene las atribuciones necesarias acceda a las bases de datos,
evitando asi que personas no autorizadas tengan facilidad de acceso.

Algunas de las medidas de seguridad administrativa recomendadas son:

» Utilizacion de gafetes de identificacion.

» Bitdcoras de acceso a las instalaciones.

» Bitdcoras de acceso a los datos personales.

» Usuarios y contrasenas en los equipos de computo.
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En relacion a las medidas de seguridad fisicas, es importante que el personal que
tiene bajo su resguardo datos personales, evite compartir o dar acceso a los
datos personales a personas que no estén autorizadas,

Algunas las medidas de seguridad fisicas recomendadas, relacionadas al
personal que trata datos personales son:

Que el personal no de acceso a los datos personales a individuos no
autorizados.

Restringir la enfrada a los lugares donde se resguardan los datos.

Llevar un control de quienes tienen los resguardos de archiveros, equipos
de coémputo y llaves.

Que el personal no preste las llaves ni entregue contrasenas.

Finalmente, el responsable debe asegurarse que los datos personales no se
encuentren en lugares de facil acceso, evitando que estén en zonas concurridas
y sin ningun tipo de seguridad, garantizando que solo el personal autorizado
descrito en el documento de seguridad sean quienes tengan acceso a las bases
de datos.

De conformidad con los estdndares internacionales por confidencialidad se
enfiende que el responsable debe establecer controles o mecanismos que
tengan por objeto que todas aquellas personas que traten datos personales, en
cualquier fase del tfratamiento mantengan en secreto la informacion, asi como
evitar que la informacién sea revelada a personas no autorizadas y prevenir la
divulgacion no autorizada de la misma. Incluso la obligacion de confidencialidad
tiene que hacerse cumplir una vez que finalice la relacion juridica, a través de
cldusulas de confidencialidad establecidas en los instrumentos juridicos suscritos
entre el responsable del fratamiento y quien tenga acceso a los datos
personales?.

Un control es definido, segun el Diccionario de la Real Academia Espanola, como
la regulacién, manual o automdtica, sobre un sistema. Sobre esta acepcion
podemos entender que se trata de un mecanismo que puede ser fisico o

4 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales. Ciudad de
México. Guia para cumplir con los principios y deberes de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados. Recuperado de
http://inicio.ifai.org.mx/Documentosdelnteres/_GuiaPrincipiosDeberes.pdf
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electronico, tendiente a asegurar la seguridad de un sistema de tratfamiento de
datos personales.

Un mecanismo segun la Real Academia de la Lengua Espanola es un medio
prdactico que se emplea en las artess, por lo tanto, esta obligacion se tfraduce en
que los responsables deben de implementar una forma prdctica que permita
garantizar la confidencialidad de los datos personales.

Por lo tanto, cualquier medio que se utilice que garantice que las personas que
fratan datos personales guarden el secreto es vdlido. A confinuacion se senalan
algunos ejemplos de los controles que pueden implementar los sujetos obligados.

Cartas compromiso

Las cartas compromiso podrdn ser entregadas al personal que frata datos
personales, en la misma deberd de senalarse lo siguiente:

—[ Nombre de la persona y puesto

—[ Lugar y fecha

Senalamiento de que se tratardn datos personales con motivo de sus funciones

—[ La obligacién de guardar la confidencialidad y el fundamento legal

—[ El compromiso de la persona para guardar confidencialidad

Las consecuencias legales y administrativas que existirdn en el caso de
incumplimiento

—[ Firma autégrafa de la persona.

5 https://dle.rae.es/mecanismo
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Reglamento Interno

Qe

S

Los reglamentos internos de los responsables, deben de senalar la responsabilidad
que tienen las personas que ftratan datos personales de guardar la
confidencialidad de los mismos. En dicho reglamento debe de establecerse lo
siguiente:

La obligacion de todos los empleados del sujeto obligado de mantener
el secreto profesional

Etica y responsabilidad al fratar datos personales

Las consecuencias legales y administrativas que existirdn en el caso de
incumplimiento

,
—{ La obligacion de cumplir con las politicas internas establecidas %

Deberd existir un documento mediante el cual las personas que laboran en los
sujetos obligados y que tratan datos personales fienen conocimiento del
reglamento y que se comprometen a cumplirlo.
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El responsable deberd elaborar politicas internas con el propdsito de establecer
acciones tendientes a mantener la confidencialidad de los datos personales que
se fratan, algunas de los puntos importantes de las mismas son:

Establecer la obligacién de cumplir con lo establecido en las politicas.
Acceder Unicamente a los datos personales, que sean necesarios para el
desarrollo de sus actividades laborales y/o contractuales, con el Unico
propdsito del cumplimiento de las mismass.

No compartir el nombre de usuario y contrasena que se le asigne.

Guardar confidencialidad de los datos personales a que tenga acceso.
Cooperar con las acciones y mecanismos para establecer la gestion,
soporte y revision de la seguridad de la informacién, asi como a la
identificacion y clasificacion de la informacién.

Informar de forma inmediata a su superior jerdrquico, cuando detecte que
ha ocurrido una vulneracién a datos personales.

Asistir a los programas de capacitacion para la proteccion de Datos
Personales que lleve a cabo el responsable.

Promover e implementar planes y programas de sensibilizacién en materia
de proteccion de datos personales.

Enlace entre las dreas involucradas en la proteccion de Datos Personales.
Revision y actualizacion periddica de los Avisos de Privacidad vy las politicas
internas.

Atencidon y asesoria con el Instituto de Transparencia, Informacién PUblica y
Proteccion de Datos Personales del Estado de Jalisco.

Atencion de quejas y solicitudes de los titulares.

Preparar y dar a conocer a los fitulares, los informes de vulneraciones a sus
datos personales.

Vigilar el cumplimiento de las presentes politicas por parte de todos los
infegrantes de los sujetos obligados que estén involucrados en el
tfratamiento de Datos Personales.
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Capacitacion y sensibilizacion

T

Los responsables estdn obligados a establecer un programa anual de
capacitaciéon en el cual se sensibilice a todas las personas que traten datos
personales con motivo de sus funciones sobre la proteccidon de los datos
personales, asi como hacerlos conocedores de las obligaciones vy
responsabilidades que el fratamiento de datos conlleva.

Ademds, el responsable deberd a capacitar a todas las personas de nuevo
ingreso sobre las responsabilidades, politicas y demds deberes establecidos, asi
como mantener actualizaciones en el tema.

Recomendaciones para mantener la
confidencialidad de los datos personales
enire responsables y encargadosé

El encargado del fratamiento es la persona fisica o juridica, autoridad publica,
servicio U ofro organismo que presta un servicio al responsable que conlleva el
fratamiento de datos personales por cuenta de éste’.

Los tipos de encargado del tratamiento y las formas en que se regulard su
relaciéon pueden ser tan variados como los tipos de servicios que puedan suponer
acceso a datos personales.

Asi, podemos encontrar servicios cuyo objeto principal es el fratamiento de datos
personales (por ejemplo, una empresa o entidad publica que ofrece un servicio

6 Agencia Espaiola de Proteccién de Datos (2018). Espafa. Directrices para la Elaboracién de Contratos entre
Responsables y Encargados del Tratamiento. Recuperado de https://www.aepd.es/sites/default/files/2019-
10/guia-directrices-contratos.pdf

7 Articulo 3.1 fraccion XV de la Ley.
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de alojamiento de informacion en sus servidores) y ofros que tratan datos
personales solo como consecuencia de la actividad que presta por cuenta del
responsable del tratamiento (por ejemplo el gestor de un servicio publico
municipal).

El responsable del fratamiento no pierde esta consideracién en ningun caso y, por
tanto, confinla siendo responsable del correcto tratamiento de los datos
personales y de la garantia de los derechos de las personas afectadas. El
responsable tiene una obligacion de especial diligencia en la eleccion vy
supervision del encargado.

La regulaciéon de la relacion entre el responsable y el encargado del tratamiento
debe establecerse a través de un contrato o de un acto juridico similar que los
vincule. El contrato o acto juridico debe constar por escrito, inclusive en formato
electrénico. En cualquier caso debe fratarse de un acto juridico que establezca y
defina la posicion del encargado del tratamiento, siempre y cuando ese acto
vincule juridicamente al encargado del fratamiento.

Hay que establecer la forma en que el encargado del tratamiento garantizard
que las personas autorizadas para tratar datos personales se han comprometido,
de forma expresa, a respetar la confidencialidad o, en su caso, si estdn sujetas a
una obligacién de confidencialidad de naturaleza estatutaria.

El cumplimiento de esta obligacién debe quedar documentado y a disposicidon
del responsable. Por lo tanto, la utilizacion de cartas compromiso es una
excelente forma de documentar este compromiso y hacerlo vinculante.

Responsabilidad administrativa, legal y penal
ante la violacion de la confidencialidad de
los datos personales

En la Ley se establecen las responsabilidades que se pueden obtener del mal
fratamiento de datos personales:

Articulo 151. Infracciones— Responsabilidad Administrativa.

. Independientemente de la sancidn que aplique el Instituto, éste deberd
presentar ante las autoridades competentes denuncia en materia de
responsabilidad administrativa de los servidores publicos para que, de ser
procedente, se sancione al servidor publico de conformidad con la Ley de
Responsabilidades Politicas y Administrativas del Estado de Jalisco.
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Articulo 152. Infracciones— Procedencia de responsabilidades del orden civil o
penal.

. Las responsabilidades que resulten de los procedimientos administrativos
correspondientes, derivados de la violacion a lo dispuesto por el articulo 177 de la
presente Ley, son independientes de las del orden civil, penal o de cualquier ofro
fipo que se puedan derivar de los mismos hechos.

2. Dichas responsabilidades se determinardn, en forma autonoma, a fravés de los
procedimientos previstos en las leyes aplicables y las sanciones que, en su caso, se
impongan por las autoridades competentes, también se ejecutardn de manera
independiente.

3. Para tales efectos, el Instituto podrd denunciar ante las autoridades
competentes cualquier acto u omision violatoria de la presente Ley y aportar las
pruebas que consideren pertinentes, en los términos de las leyes aplicables.

Ahora bien, en los Lineamientos que Regulan las Atfribuciones de las Areas
Encargadas de Cadlificar la Gravedad de la Falta de Observancia de las
Determinaciones del Instituto de Transparencia, Informacién PUblica y Proteccion
de Datos Personales del Estado de Jalisco, asi como la Notificaciéon y Ejecuciéon de
las Medidas de Apremio Senaladas en la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios,
establecen lo siguiente:

DECIMO PRIMERO. Criterios para la determinacién de medidas de apremio. De
conformidad con lo previsto en el articulo 141 de la Ley, para calificar las medidas
de apremio el Instituto deberd considerar:

l. La gravedad de la falta del responsable considerando:

a) El dano causado: el perjuicio, menoscabo o agravio a los
principios generales o bases constitucionales reconocidos en el
articulo 16, segundo parrafo de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como la afectacién a los principios, objetivos y
obligaciones previstas en la Ley y los Lineamientos para el Debido
Tratamiento de los Datos Personales que Deberdn Observar los
Sujetos Obligados del Estado de Jalisco y sus Municipios;

b) Los indicios de intencionalidad: los elementos subjetivos que
permiten individualizar el grado de responsabilidad, entendidos
como el aspecto volitivo en la readlizacion de la conducta
antijuridica. Para determinar lo anterior, deberd considerarse si existio
contumacia total para dar cumplimiento a las disposiciones en la
materia o, en su caso, se acreditd estar en vias de cumplimiento a
las mismas;
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c) La duracion del incumplimiento: el periodo que persistic el
incumplimiento, y

d) La afectacion al ejercicio de las atribuciones del Instituto: el
obstdculo que representa el incumplimiento al ejercicio de las
atribuciones de éste conferidas en el articulo 9, de la Constitucion
Politica del Estado de Jalisco asi como en la Ley Yy los presentes
Lineamientos.

Il. La condicion econdémica del infractor: las dreas encargadas de calificar
la gravedad de las faltas podran requerir al infractor y a las autoridades
competentes la informacién y documentacidon necesaria para determinar
la condicién econdmica del infractor. Sin perjuicio de lo anterior, deberdn
utilizarse los elementos que se tengan a disposicion o las evidencias que
obren en registros publicos, pdaginas de Internet oficiales, medios de
informacion o cualesquier ofra que permita cuantificar la multa.

lll. La reincidencia: al que se le hubiere impuesto una medida de apremio
y se le imponga otfra por la misma causa. La reincidencia deberd ser
considerada como agravante, por lo que siempre deberdn consultarse los
antecedentes del infractor.

La Ley General de Responsabilidades Administrativas establece lo siguiente:

Articulo 56. Para efectos del articulo anterior, se considera informacion
privilegiada la que obtenga el servidor publico con motivo de sus funciones y que
no sea del dominio publico.

La restriccion prevista en el articulo anterior serd aplicable inclusive cuando el
servidor publico se haya retirado del empleo, cargo o comisidon, hasta por un
plazo de un ano.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios.

Ley General de Responsabilidades Administrativas.

Codigo Civil del Estado de Jalisco.
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Lineamientos que Regulan las Atribuciones de las Areas Encargadas de
Cadlificar la Gravedad de la Falta de Observancia de las Determinaciones
del Instituto de Transparencia, Informacién PuUblica y Proteccidn de Datos
Personales del Estado de Jalisco, asi como Ia Notificacion y Ejecucion de
las Medidas de Apremio Senaladas en la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios.
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